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特徴１ メールの差出人 
総務省と実際に関係のある「一般社団法人ＩＣ 

Ｔ－ＩＳＡＣ（旧「一般社団法人Ｔｅｌｅｃｏｍ－ＩＳＡＣ」）」 

のほか、ＮＴＴコミュニケーションズ株式会社な 
どを名乗っています。 

特徴２ メールの件名 
〇 一般社団法人ＩＣＴ－ＩＳＡＣの場合 
  【重要】総務省共同プロジェクト インターネットバンキングに係るマル 

ウェアへの感染者に対する注意喚起及び除去ツールの配布について 
〇 ＮＴＴコミュニケーションズ株式会社の場合 

   【重要】総務省共同プロジェクト コンピュータウィルスの感染者に対する 
注意喚起及び除去ツールの配布について 

※ 赤字部分は、両件名で異なる部分を示したもの 

特徴３ メール本文の内容 
メール本文は、流暢な日本語で、「貴社のネットワーク端末がマルウェア 

（ＶＡＷＴＲＡＫ）に感染している事実が判明しましたので注意喚起及び除去 
ツールの配布をさせて頂きます。」などとの内容になっています。 

特徴４ 添付ファイル 
 メールには、「ＺＩＰファイル（圧縮ファイル）」が添付されており、解凍すると、 
   〇 インターネットバンキングに係るマルウェアへの感染者に対する注意 

喚起の実施について 
   〇 マルウェア（ＶＡＷＴＲＡＫ）除去ツールの配布について 
などと題された「ＰＤＦファイル」が現れます。ＰＤＦファイルの内容は、除去ツー 
ルのダウンロード方法や設定手順が記載されており、除去ツールを正しく設 
定するために、セキュリティソフトをオフにすることなどが指示されています。 
※ 一般社団法人ＩＣＴ－ＩＳＡＣ等のホームページには、この様なメールを送付することはないと明記さています。 
 

サイバー犯罪（インターネットに関する犯罪）の通報やご相談は･･･ 

石川県警察本部生活環境課サイバー犯罪対策室 

   

 

 

 

平成２８年１０月以降、「総務省共同プロジェクト」を名乗り、マルウェア（悪意 
あるソフトウェア）やコンピュータウィルスの除去ツールに偽装したランサムウェ 
アをダウンロードさせて感染させようとするメールが確認されていますので、以 
下の特徴に注意して、感染を防止してください。 
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